Raiffeisenbank
== == SChwaben Mitte eG

Chipkarte - Sicherheitsmedium wechseln

Bei der Auslieferung einer neuen Chipkarte muss diese in der VR-NetWorld Software unter
.Bankverbindungen” aktiviert werden. Dabei gehen Sie wie folgt vor: Klicken Sie mit der
rechten Maustaste auf die bestehende ,.Chipkarte, hier im Beispiel: VRNW Karte..” und wahlen
Sie ,Sicherheitsmedium wechseln”
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Sicherheitsmedium wirklich austauschen? M

f@l Beim Austausch des Sicherheitsmediums kann die Bankverbindung

€Y' ungultig werden.

Alle Anderungen an der aktuellen Bankverbindung werden verworfen
und der Bankverbindung wird ein anderes Sicherheitsmedium
zZugewiesen,

Wollen Sie wirklich das Sicherheitsmedium austauschen?

Ja Nein

[

Bestatigen Sie folgende Meldung mit ,,Ja"
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Wahlen Sie ,,Chipkarte”

i VR-NetKey Jochen | TOORGTAR | Rgiff o - i mobile T
Einrichten einer Ban

VRNW

Die neue Bankverbindung kann auf einem neuen Sicherhettsmedium eingerichtet
werden oder von einem bereits bestehenden Medium zugeordnet werden.

Welches Sicherheitsmedium mochten Sie verwenden?
— Typ des Sicherheitsmediums

 PIN/TAN

" Schliisseldatsi

& Chipkarte

£ kein Sicherheitsmedium {offline arbeiten)

£ Zurlick, Weiter > Abbrechen

Bitte kontrollieren Sie, ob der Haken bei Bankverbindung gesetzt ist.

z .

PINTAN

VRNW

Wahlen Sie eine der im Sicherheitsmedium enthaltenen Bankverbindungen
oder legen Sie eine neue in diesem Sicherheitsmedium an:

Bankleitzahl
Filiale
67267820180023 : 72069736
88502 Raiffbk ller-Roth-
<verfigbar>

Kennung Dienst Adresse

TCPAP  : hbci01.fiducia.de
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VRNW

Hier konnen Sie die Informationen aus lhrem Sicherheitsmedium nochmals
kontrollieren und bei Bedarf auch andem.

 Sicherheitsmediumdaten

Bankletzahl |72065736
Kreditinstitut IRaﬁbk ller-Roth-G

Benutzerkennung I672678201 8002388502

URL/IP-Adresse [bci01 fiducia de
Komm. Dienst [TCP/IP
Schiisselstatus [synchronisiett (7, 7. 1)
Kunden-ID |

| Umgehung |
=

AnschlieBend richten Sie die Bankverbindung ein, und kontrollieren Sie die Angaben.
Bitte mit Weiter bestatigen

Die Angaben fir die Bankverbindung werden von der Chipkarte Gbemommen.

Danach wird die Bankverbindung mit dem Kreditinstitut synchronisiert.
Hierfur bendtigen Sie ein beschreibbares Wechselmedium und eine
Online-Verbindung zu lhrem Kreditinstitut.

URL/IP-Adresse  |hbci01 fiducia de

HBCI/FinTS-Version

|3.0 vI

Die angegebene FinTS-Version wurde automatisch emittelt. Wenn auf dem
INI-Brief Ihrer Bank jedoch eine andere Version angegeben ist, konnen Sie
auch diese verwenden.

Version

Bitte mit Weiter bestatigen
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Ausfuhren des folgenden Auftrages mit dem HBCI/FinT S -Verfahren:
Bankverbindung >VRNY Karte Jochen< bei Raiffbk lller-Roth-G (BLZ 72063736)
* Bankverbindung synchronisieren
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Meldung zur Bankverbindung:
"VRNW Karte Jochen bei Raiffbk Iller-Roth-G (72069736)"

Thre Bank und Ihr Chipkartenleser unterstiitzen das SECODER 2
Verfahren, bei dem die zu signierenden Daten auf dem Display des
Chipkartenlesers angezeigt werden.

Machten Sie das SECODER 2 Verfahren zur sichern Anzeige im
Kartenleser mit dieser Banverbindung verwenden?

Wenn Sie hier mit Ja bestatigen, wird der Ablauf dem SECODER 2* - Verfahren angepasst.
Wenn Sie hier mit Nein bestatigen, so funktioniert der Autorisierungsvorgang bei einer
Transaktion wie bisher.

Danach kénnen Sie die Bankverbindung synchronisieren und ggf. Konten hinzuftigen.
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*Der Secoder Standard:

Der Secoder Standard zeichnet sich durch besondere Sicherheitsmerkmale aus, die ihn von
herkdmmlichen Kartenlesern unterscheiden: Er verfligt tber eine eingebaute Firewall, die die
Karte und die Geheimzahl des Nutzers schiitzt, sowie ein Display, welches die Transaktions-
daten zur Kontrolle anzeigt, womit jede Manipulation auffallig wird. Die Secoder-Erweiterung
fur HBCI erlaubt etwa die manipulationssichere Anzeige der Uberweisungsdaten
(Zahlungsempfanger und Betrag) im Geratedisplay. Diese muss allerdings von der jeweiligen
Bank aktiv unterstitzt werden. AuBerdem ist die Eingabe der PIN auf dem Lesegerat
zwingend. Angriffsversuche durch Schadsoftware wie Trojaner oder Keylogger soll der
Secoder durch die Firewall abwehren, wodurch die Anwendungssoftware selbst keinen
unmittelbaren Zugriff auf das Gerat erhalt. Da der Secoder-Standard zwingend Tastatur und
Display vorsieht, entsprechen derartige Kartenleser immer auch mindestens der
Sicherheitsklasse 3.

Was ist neu mit dem Secoder 2 Verfahren?

Bei dem Secoder 2-Verfahren akzeptiert der Leser zusatzlich nur zertifizierte
Softwareupdates. Ein Nutzer kann also sicher sein, dass nur die angezeigte Transaktion von
ihm freigeben wird und ihm ein Hacker somit keine anderen Daten unterschiebt.

Das patentierte Secoder 2-Verfahren ist der hochste Sicherheitsstandard der Deutschen

Kreditwirtschaft fir Chipkartenleser und Transaktionsabsicherung



