Anlage 2
Erlduterungen zu den Vertragsdnderungen

Nachfolgend erldutern wir lhnen die wesentlichen Anderungen der Anlagen. In der beiliegenden Neufassung haben wir die verdnderten Text-
passagen fur Sie farblich hinterlegt.

Anlage 1: Anderungen in den ,Vertragsbedingungen fiir Mastercard und Visa Karten (Debit- oder Kreditkarten)”

- Die Mdglichkeit zum Empfang von Zahlungen auf der Karte wurde in Ziffer 2.1 ergénzt.

- Die starke Kundenauthentifizierung bei Internetzahlungen mittels zwei von drei Elementen (Wissenselement, Besitzelement, Seinselement/In-
harenz) wurde in Ziffer 4.3 angepasst. Die Sorgfaltspflichten beim Schutz dieser Elemente beschreibt die erweiterte Ziffer 6.4.

- Fur die Zahlung mittels digitaler Karten wurde die Zahlungsfreigabe auf dem mobilen Endgerat nicht nur per Fingerabdruck, sondern auch
mittels anderer unterstitzter Entsperrfunktionen (z.B. Gesichtserkennung, Code und Muster) in Ziffer 3.1, 4.1, 6.3 und 6.4 aktualisiert.

- Inhaltlich wurde die Ziffer 8 der Vertragsbedingungen fiir Mastercard und Visa Karten angepasst. Ziffer 8.1 beschreibt fortan di
umrechnung innerhalb des EWR in Wahrungen eines Staates auBerhalb des EWR (Drittstaatenwahrung) und die Wahrungs
Zahlungsvorgangen auBBerhalb des EWR (Drittstaaten). Ziffer 8.2 beschreibt die Wahrungsumrechnung von Zahlungsvorga
ren EWR-W&hrung innerhalb des EWR. Analog wurde Ziffer 4.6 des Preis- und Leistungsverzeichnisses zu diesem Sachve
rechnungskurs bei Fremdwahrungsgeschaften”), welches in unseren Geschéftsstellen fir Sie zur Einsicht bereitliegt:

in einer ande-
angepasst (,Um-

Ziffer des Preis-/Leistungsverzeichnis 4.6.2.1 lautet zukiinftig: Zahlungsvorgénge innerhalb des Europdischen Wirtschaftsraums (EWR) in
einer EWR-Wéahrung
Bei kartengebundenen Zahlungsvorgéngen innerhalb des EWR in einer von Euro abweichenden EWR
waéhrungsumsatz zum letzten verfligbaren Euro-Referenzwechselkurs der Européischen Zentralbank (Re
Wechselkurs ist abrufbar auf www. ecb europa.eu unter ,,Statistics und ,Euro fore|gn exchange reference ra

ahrung rechnet die Bank den Fremd-
enzwechselkurs) in Euro um. Dieser
LAnderungen des Wechselkurses

Anlage 3: Anderungen in den ,Sonderbedingungen und Verfahrenshinweise fiir die ge hentifizierung bei Mastercard und Visa

Kartenzahlungen im Internet”

- Die Verfahrensnamen ,Verified by Visa” und ,Mastercard® SecureCode™" wurd h die neuen Verfahrensnamen ,Visa Secure” und ,Mastercard®
Identity Check™" ersetzt.

- Durch den Wegfall des Passwortverfahrens und die Ergdnzung des SM —Verfahrens Sicherheitsfrage ergaben sich Anderungen ebenso
wie durch die genauere Beschreibung der Zahlungsfreigabe mittels App. Di i iffern 1.2, 3.2, 4.2 und 5.2.

- Der angepasste Registrierungsprozess fuhrte zur Aktualisierung’ der Ziffe die Beschreibung der Registrierung wéahrend eines Einkaufs-
prozesses an gleicher Stelle entfallt
Die zukinftig angestrebte Zustellung des Aktivierungscodes in das Postfach haben wir in Ziffer 2.3 bereits vorgesehen

- In Ziffer 7.3 wurden die Informationen zur Abwicklung € n“die Kategorie der Bestelldaten erweitert
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Anlage 3

Sonderbedingungen und Verfahrenshinweise fiir die gesicherte Authentifizierung
bei Mastercard und Visa Kartenzahlungen im Internet

1 Mastercard Identity Check™/Visa Secure
1.1 Nach Ziffer 4.3 der ,Vertragsbedingungen fur Mastercard/Visa Karten (Debit-
oder Kreditkarten)” bzw. Ziffer 3.3 der ,Einsatzbedingungen der Mastercard/Visa
Firmenkreditkarte” und der ,Einsatzbedingungen der Basic44 Mastercard (Debit-
karte)” (nachfolgend kurz ,Vertrags- bzw. Einsatzbedingungen®) ist der Karten-
inhaber verpflichtet (Sorgfaltspflicht gemaB Ziffer 6.4 der Vertrags- bzw. Ziffer 5.4
der Einsatzbedingungen), zur Vermeidung von Missbréuchen ein Verfahren zur
starken Kundenauthentifizierung bei Internetzahlungen einzusetzen, sofern ein
solches sicheres Bezahlverfahren fiir Internetzahlungen von der Kartenakzeptanz-
stelle (nachfolgend , Akzeptanzstelle”) unterstiitzt und dessen Nutzung durch den
Herausgeber gefordert wird.
1.2 Mastercard Identity Check™/Visa Secure sind solche sichere Bezahlver-
fahren, die dazu dienen sicherzustellen, dass ein Zahlungsauftrag bei einer Akzep-
tanzstelle, die an diesem Verfahren teilnimmt, auch tatsachlich vom Karteninhaber
autorisiert wurde und die Karte nicht zu Unrecht belastet wird. Hierzu erteilt der
Karteninhaber beim Bezahlvorgang gegentiber einem Dienstleister der Bank
mittels Eingabe einer auf den Einzelumsatz bezogenen Transaktionsnummer (TAN)
und der Beantwortung einer Sicherheitsfrage oder alternativ durch Freigabe in
einer durch die Bank bereitgestellten App der Akzeptanzstelle die Zustimmung
zur Ausflihrung des Zahlungsvorgangs (Autorisierung, vgl. Ziffer 4.4 der Vertrags-
bzw. Ziffer 3.4 der Einsatzbedingungen). Die hierfir bendtigte TAN wird an ein
zum SMS-Empfang geeignetes Endgerat (z. B. Mobiltelefon) Ubermittelt oder die
Freigabe wird in einer auf dem Endgerat des Karteninhabers installierten, durch
die Bank bereitgestellten, App durchgefuhrt.
1.3 Diese Sonderbedingungen gelten erganzend zu den Vertrags- bzw. Einsatz-
bedingungen. Im Falle eines Widerspruchs zwischen den Vertrags- bzw. Einsatzbe-
dingungen gehen diese den Sonderbedingungen vor.
1.4 Zur Nutzung des App-Verfahrens ist die Installation einer von der Bank
bereitgestellten App auf einem mobilen Endgerét (z. B. Smartphone) erforderlich.
Anbieter der App ist die Rechenzentrale der Bank. Die Nutzung des SMS-Ver-
fahrens setzt die Erreichbarkeit per SMS voraus. Die Nutzung des App-Verfahrens
setzt zusatzlich eine Internetverbindung des Endgerdtes voraus. Beides gehort
nicht zum Leistungsangebot der Bank. Beide Verfahren setzen weiter die Erreich-
barkeit des Berechtigungsdienstes via Internet voraus. Der Berechtigungsdienst ist
mit Ausnahme Ublicher Wartungs- und Updatezeiten erreichbar.
2 Registrierung
2.1 Erforderliche Daten und technische Anforderungen
Um sich zur Teilnahme an diesen sicheren Bezahlverfahren zu registrieren, bendtidt
der Karteninhaber
» seine Kartennummer,
» einen von der Bank automatisch oder auf Kundenanforderung gbe
Aktivierungscode,
« fur das ,SMS-Verfahren” ein Endgerét (z. B. Mobiltelefon)
des SMS-Empfangs (nachfolgend , Mobiltelefon” genann
« fir das ,,App-Verfahren” ein Endgerat (z. B. Sn
lichkeit der Nutzung der durch die Bank b
Die Bank behalt sich das Recht vor, nicht beid
ten oder sie durch ein anderes oder mehrere a

obiltelefons fest, an das
orderlichen TANs Uber-

Antwort auf eine auszuwahlende Sicherheitsfrage’auf der Internetseite der Bank
oder einer von dieser benannten Website einmalig eingeben. Danach ist das SMS-
Verfahren freigeschaltet.

2.3 Registrierungsprozess fiir das App-Verfahren

Das App-Verfahren setziVoraus, dass der Karteninhaber die von der Bank bereit-
gestellte App auf seinefm Endgerét installiert und mit seiner Mastercard/Visa Karte
(nachfolgend ,Karte”) per Aktivierungscode verkniipft. Die bei erstmaliger Nut-
zung der App erzeugte Kennung (die ,virtuelle Handynummer”) ist bei der
Registrierung &nzGgeben. Zur Registrierung wird dem Karteninhaber einmalig
postalisch ein Aktivierungscode an seine hinterlegte Anschrift Gbermittelt oder,
wenn die Nutzung des elektronischen Postfachs zwischen dem Karteninhaber und
der Bank vereinbart ist, in sein Postfach im Onlinebanking eingestellt. Diesen
Aktivierungscode muss der Karteninhaber zur Bestatigung der angegebenen vir-
tuellen Handynummer auf der Internetseite der Bank oder einer von dieser
benannten Website einmalig eingeben. Danach ist das App-Verfahren freigeschal-
tet und der Karteninhaber hat die Mdglichkeit, Zahlungen innerhalb der App frei-
zugeben.

2.4 \Weitere Informationen

Die Bank wird den Karteninhaber niemals per E-Mail oder Anruf zur Registrierung
oder Bekanntgabe seiner Registrierungsdaten auffordern.

Der Ablauf der Registrierung und die Bezugsquellen der Anwendung sind in der
Information ,Mehr Sicherheit beim Online-Shopping” beschrieben, die dem
Karteninhaber bereitgestellt wird und bei der Bank erhaltlich ist.

3 Gesichertes Bezahlverfahren

3.1 SMS-Verfahren:

Sobald das sichere Bezahlverfahren bei einer Transaktion von der Akzeptanzstelle
gefordert wird, erhélt der Karteninhaber eine SMS Benachrichtigung mit Transak-
tionsdetails und pro Transaktion generierter TAN auf sein Endgerat zugestellt.
Durch Eingabe der erhaltenen TAN und korrekter Beantwortung der Sicherheits-
frage im Kaufprozess wird der Zahlungsauftrag autorisiert.

3.2 App-Verfahren:

Beim App-Verfahren werden die Transaktionsdetails via Internet direkt an eine
besonders geschiitzte App auf das Endgerat des Karteninhabers tbermittelt.
Sobald das sichere Bezahlverfahren bei einer Transaktion von der Akzeptanzstelle
gefordert wird, erhélt der Karteninhaber auf seinem Endgerét eine Benachrichti-
gung. Nach Eingabe des App-Kennworts bzw. durch biometrische Freigabe
(sofern vom Betriebssystem des Endgerats unterstitzt) 6ffnet sich die App und
die Transaktionsdetails werden angezeigt. Durch Freigabe per Bestatigung inner-
halb der App wird der Zahlungsauftrag autorisiert.

3.3 Die Nutzung des gesicherten Bezahlverfahrens fir Internet- Zahlungen kann
flr bestimmte Transaktionen zur Risikopravention von der Bank eihgeschrankt
sein.

4 Sorgfalts- und Mitwirkungspflichten des Karteninhaber;

4.1 Der Karteninhaber hat dafur Sorge zu tragen, g” kein Dritter zur
Durchfiihrung von Internet-Zahlungen Zugang zu sei fur das Verfahren
genutzten Endgerat erlangt. Die App ist gegen unberechtigten Zugriff - z. B.
durch ein sicheres Passwort — zu schiitzen. Das Endgerat ist vor Verlust und
Diebstahl zu sichern. Im Fall von Verlust oder Diebstahl des Endgerétes ist nach
Maglichkeit die App per Fernzugriff zu }oschen und die SIM-Karte des Endgerates
sperren zu lassen. Zugangsdaten zui App dirfen nicht auf dem Endgerat gespei-
chert werden. Die App darf ni auf Endgerdten eingesetzt werden, deren
Betriebssystem manipuliert wurde, 2\B. durch sogenanntes Jailbreaks oder Rooten
oder sonstige nicht vom Hersteller de dgerats freigegebene Betriebssystem-
varianten. Weiter gilt er.6.4 der Ve bzw. Ziffer 5.4 der Einsatzbedin-
gungen.

Play Store) herunterzuladen und die fur die App vorgesehenen
es.regelmaBig zu installieren.

ung der Mobilfunknummer/virtuellen Handynummer

Solte der Karteninhaber seine fir das Verfahren genutzte Kennung (Sicher-
age und/oder Mobilfunknummer fur SMS-Empfang bzw. virtuelle Handy-
mer fur App-Nutzung) andern wollen, steht ihm hierfir auf der Registrie-
rungswebseite der Bank eine entsprechende Funktion zur Verfiigung.

5.2 Ist kein Nachrichten-Versand an die bisher registrierte Kennung méglich (z. B.
das Endgerat mit der hinterlegten Kennung wurde gestohlen), muss der Kartenin-
haber den Registrierungsprozess erneut durchlaufen.

6 Abmeldung vom Verfahren

6.1 Der Karteninhaber kann sich von der Teilnahme am sicheren Bezahlverfahren
abmelden, in dem er auf der Registrierungswebseite der Bank den Button ,Benut-
zerdaten l6schen” betétigt.

6.2 Wenn sich der Karteninhaber abgemeldet hat, ist es ihm erst nach Abschluss
einer Neuregistrierung wieder méglich, seine Karte fiir Internetzahlungen bei am
sicheren Bezahlverfahren teilnehmenden Akzeptanzstellen einzusetzen.

7 Datenerhebung und Datenverarbeitung, Einschaltung Dritter

7.1 Die Bank bzw. der Herausgeber bedient sich zur Bewirkung der von ihr bzw.
ihm im Rahmen von Mastercard Identity Check™/Visa Secure zu erbringenden
Leistungen und zur Einforderung der vom Karteninhaber zu erbringenden Leis-
tungen Dritter.

7.2 Hat ein beauftragter Dienstleister seinen Sitz in einem Land auBerhalb der
Européischen Union oder des Europaischen Wirtschaftsraums (z. B. Schweiz oder
USA) wird die Bank bzw. der Herausgeber vor der Datentibermittlung fir ein
angemessenes Datenschutzniveau im Sinne der aktuellen gesetzlichen Anforde-
rungen sorgen, es sei denn, dass bereits eine Angemessenheitsentscheidung der
Européischen Kommission zugunsten des Landes vorliegt, in dem dieser Dienst-
leister seinen Sitz hat. Die Schweiz gilt datenschutzrechtlich als sicherer Staat.

7.3 AusschlieBlich zum Zweck der Abwicklung des sicheren Bezahlverfahrens
werden personenbezogene Daten des Karteninhabers im Rahmen der Registrie-
rung und Daten zum Zahlungsvorgang (insb. Kartennummer, die hinterlegte Mo-
bilfunknummer/virtuelle Handynummer, Sicherheitsfrage sowie ein Protokoll des
authentifizierten Zahlungsauftrags, der versendeten Nachrichten und die IP-Adres-
se und Gerate-/Browserdaten des aufrufenden Gerats, Daten zur Transaktion/Be-
stellung des Karteninhabers) an den jeweiligen Dienstleister weitergegeben und
von diesem verarbeitet, um die Kundenauthentifizierung zu Gberpriifen und eine
Risikoprifung fur die Transaktion durchzufiihren. Spatestens mit Beendigung des
Kartenvertrags werden die Registrierungsdaten geldscht, sofern keine gesetzlichen
Aufbewahrungspflichten entgegenstehen.

7.4 Nimmt eine Akzeptanzstelle an dem Verfahren teil, ibernimmt der jeweili-
ge Dienstleister die Authentifizierung des Karteninhabers und teilt der Akzep-
tanzstelle mit, ob diese erfolgreich war. Weitere Daten werden nicht an die
Akzeptanzstelle Gbermittelt. War die Authentifizierung nicht erfolgreich, wird der
Zahlungsauftrag abgelehnt (vgl. Ziffer 4.5 der Vertrags- bzw. Ziffer 3.5 der
Einsatzbedingungen).

Stand: 2/2020
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